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e-Giivenlik (e-Safety) Politikasi
e-Giivenlik (e-Safety)

POLITIKASI VE AMACLARI

Gunluk hayatimizin bir pargasi olarak hepimiz dijital teknolojilerle yasiyoruz. Cocuklarimizin dijital
teknolojiler araciligiyla mevcut olan firsatlari en iyi nasil kullanacaklarini bilmelerini saglamak igin, artik
bunlari nasil kullanacaklarini bilmek ve anlamak gerekiyor. Bunun mimkin olan en givenli sekilde ve
en guvenli ortamda yapilmasini saglamak igin 6grencilerimizin evde, okulda, disarida, arkadaslariyla
ya da yalniz oldugu zaman, dikkatini geken acik ve 6zI{ bir Giivenli internet Okul Politikasina sahip bir
okuluz.

Okulumuzda Dijital Giivenlik Onceligimiz!
Kavakli ilkokulu olarak, dijital diinyada égrencilerimizin, 6gretmenlerimizin ve velilerimizin givenligini
saglamak amaciyla e-Glivenlik Politikalarimizi glincelledik. Bu politikalar, dijital ortamda etk
davranig kurallarini benimsetmek, siber zorbaliga karsi etkin 6énlemler almak ve cocuklarimizi dijital
tehditlerden korumak amaciyla hazirlanmistir.
Yeni e-Giivenlik Politikalarimiz Neleri Kapsiyor?
Dijital Davranis Kurallari: Ogrencilerimizin ve égretmenlerimizin dijital platformlarda etik davranig
kurallarina uygun hareket etmesi saglanacak.
Siber Zorbaliga Karsi Onlemler: Siber zorballk durumlarina karsi etkin bildiim ve destek
mekanizmalari olusturuldu.
Cocuk Koruma Politikalan: Ogrencilerimizin kisisel verilerinin gizliligi konusunda hassasiyet artirildi.
Egitim ve Bilgilendirme Calismalan: Velilerimize ve 6grencilerimize yonelik seminerler ve egitim
programlari diizenlenecek.
Bu kapsamda, okulumuzda e-Giivenlik ve Bilisim Teknolojileri Komisyonu liderliginde cesitli
faaliyetler planlanmaktadir. Ayrica, eTwinning projelerinde de bu politikalarimiza uygun ¢alismalar
yurGtilecektir.
Neden Onemli? Dijital gagin gerekliliklerini yerine getirirken gocuklarimizin giivenligini saglamak,
onlara dogru dijital aligkanliklar kazandirmak en 6nemli sorumluluklarimizdandir. Bu politikalar
sayesinde, okulumuzdaki tim paydaslar guvenli bir dijital ortamda 6grenim gérme ve calisma
imkanina sahip olacaklar.
Goriis ve Onerileriniz Bizim igin Degerli! Velilerimiz ve tim paydaslarimizin gériislerini almak
ve bu politikalari daha etkili hale getirmek icin sizlerle is birligi icinde ¢calismayi hedefliyoruz. Gorus
ve Onerilerinizi bizimle paylasabilirsiniz.

e-Giivenlik bizimle baglar, hep birlikte giivenli dijital adimlar atariz!

TUM CALISANLARIN SORUMLULUKLARI SUNLARDIR

Cevrim ici guvenlik politikalarinin gelistiriimesine katkida bulunmak.
Kabul Edilebilir Kullanim Politikalarini okumak ve onlara bagli kalmak.

Okul sistemlerinin ve verilerin glivenliginden sorumlu olmak.



Yeni ve gelismekte olan teknolojilerin kullanildidr iyi uygulamalari 6grenmek.

Mimkin oldugunca mifredat ile gevrimigi glivenlik egitimini iliskilendirmek.

Okul koruma politikalarini ve prosedirlerini takip ederek endise duyan bireyleri beliremek ve dnlem
almak.

Olumlu 6grenme firsatlarina vurgu yapmak.

Bu alanda mesleki gelisim igin kisisel sorumluluk almak.

COCUKLARIN BASLICA SORUMLULUKLARI SUNLARDIR

Cevrim ici guvenlik politikalarinin gelistiriimesine katkida bulunmak.

Okulun Kabul Edilebilir Kullanim Politikalarini okumak ve onlara bagli kalmak.

Cevrim ici ve ¢evrim digl baskalarinin hislerine ve haklarina saygi duymak.

isler ters giderse, giivenilir bir yetigkinden yardim istemek ve gevrimigi glivenlik sorunlariyla kargilasan
diger kisileri desteklemek.

Kendilerini ve bagkalarini ¢evrimici olarak korumak i¢in sorumluluk almak.

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlari ve riskleri bilmek.

Teknolojiyi kullanmanin kisisel risklerini bilmek.

EBEVEYNLERIN BASLICA SORUMLULUKLARI SUNLARDIR

Okul Kabul Edilebilir Kullanim Politikalarini okumak, cocuklarini bu politikaya bagl kalmaya tesvik
etmek ve uygun oldugunca kendilerinin de bagh kalmasini saglamak.

Cocuklariyla cevrimici guvenlik konularini tartismak, okulun ¢evrimici guvenlik yaklagimlarini
desteklemek ve evde uygun guvenli gevrimici davranislari pekistirmek.

Teknoloji ve sosyal medyanin guvenli ve uygun kullanimini modellemek.

Davraniglarinda, c¢ocugun cevrimici olarak zarar gorme tehlikesi altinda oldugunu goésteren
degisiklikleri belilemek.

Okul veya diger uygun kurumlardan, kendileri veya cocuklari cevrimici problem veya sorunlarla
karsilasirsa yardim veya destek istemek.

Okulun ¢evrimici gtivenlik politikalarinin olusturuimasina katkida bulunmak.

Ogrenme platformlari ve diger ad kaynaklar gibi okul sistemlerini giivenli ve uygun bir sekilde
kullanmak.

Yeni ve gelismekte olan teknolojilerin getirdigi firsatlar ve risklerle ilgili olarak kendi bilinci ve

6grenimlerinden sorumlu olmak.
CEVRIM iCi TEKNOLOJININ VE iLETiSiMIN DAHA GUVENLIi KULLANIMI
Okul / Web Sitesinin Yonetilmesi

Web sitesinde iletisim bilgileri okul adresi, e-posta ve telefon numarasi olacaktir.



Personel veya dgrencilerin kisisel bilgileri yayinlanmayacaktir.

Okul Mudura yayinlanan gevrimigi igerik igin genel yayin sorumlulugunu alacak ve bilgilerin dogru ve
uygun olmasini saglayacaktir.

Web sitesi, erigilebilirlik fikri milkiyet haklarina saygi, gizlilik politikalari ve telif hakki da dahil olmak
Uzere okulun yayin yénergelerine uyacaktir.

Spam maillerden korunmak igin e-posta adresleri gevrimigi olarak dikkatli bir sekilde yayinlanacaktir.
Ogrenci galismalari 6grencilerinizle ya da ebeveynlerinizle yayinlanacaktir.

Okul web sitesinin yonetici hesabi, uygun bir sekilde gugli sifreyle sifrelenerek korunacaktir.

Okul, ¢evrim ici glvenlik dahil olmak Uzere, toplumun Uyeleri igin okul web sitesinde korunma
hakkinda bilgi génderecektir.

Cevrimici Goruntu ve Videolar Yayimlama

Okulda, cevrimici paylasilan tim resimlerin ve videolarin okulun gevrimici givenlik ( e-Glvenlik)
politikasina uygun sekilde kullaniimasi saglanacaktir.

Okulda, resimlerin ve videolarin kullanimi, veri guvenligi, Kabul Edilebilir Kullanim Politikalari,
Davranis Kurallari, sosyal medya, kisisel cihazlarin ve cep telefonlarinin kullanimi gibi diger politikalar
ve prosedirlere uygun sekilde yapilacaktir.

Cevrimigi guvenlik(e-Guvenlik)politikasina uygun olarak, &grencilerin resimlerinin/ videolarinin
elektronik olarak yayinlanmasindan énce ebeveynlerin yazil izni alinacaktir.

Ogrenciler, bir video konferans aramasi veya mesaji hazirlamadan veya cevaplamadan énce bir
ogretmeninden izin isteyecektir.

Velilerin rizasl, ¢cocuklar video konferans faaliyetlerine katilmadan 6nce alinacaktir.

internetin ve llgili Cihazlarin Uygun ve Giivenli Kullanimi

internet kullanimi egitimsel erisimin énemli bir ézelligidir ve tim cocuklar bitiinlesik okul mifredatinin
bir parcasi olarak sorunlarini yanittamak igin stratejiler gelistirmelerini destekleyecek ve onlara
yardimci olacak yasa ve yetenege uygun egitim alacaklardir.

Okulun internet erisimi egitimi gelistirmek ve genisletmek icin tasarlanacaktir.

internet erisim seviyeleri miifredat gerekliliklerini ve égrencilerin yas ve yeteneklerini yansitacak
sekilde gézden gegirilecektir.

Calisanlarin  tim Uyeleri, ¢ocuklari korumak igin tek basina filtrelemeye givenmeyeceklerinin
farkindadir ve gozetim, sinif yonetimi ve guvenli ve sorumlu kullanim egitimi dnemlidir.

Tum okul ait cihazlar, okulun Kabul Edilebilir Kullanim Politikasina uygun olarak ve uygun glvenlik ve
glvenlik 6nlemleri alinarak kullanilacaktir.

Personel, web sitelerini, araglarini ve uygulamalarini sinifta kullanmadan 6nce veya evde kullanmayi
Onerirken daima degerlendirecektir.

Ogrenciler, bilginin konumlanmasi, alinmasi ve degerlendiriimesi becerileri de dahil olmak Uzere,

internette arastirmada etkili kullanimi konusunda egitilecektir.



Okul, personelin ve 6grencilerin Internet'ten turetilen materyallerin telif hakki yasalarina uygun
olmasini ve bilgi kaynaklarini kabul etmesini saglayacaktir.

Ogrencilere, okuduklari veya gésterilen bilgilerin dogrulugunu kabul etmeden 6nce elestirel
dustnmeleri dgretilecektir.

Cevrim i¢ci materyallerin degerlendiriimesi, her konuda 6gretme ve 6grenmenin bir pargasidir ve

mufredatta bir battin olarak goruldr.
Kisisel Cihazlarin ve Cep Telefonlarinin Kullanimi

Okulumuz ¢ocuklarin cep telefonu ve diger kisisel cihazlan sorumlu bir sekilde kullanmalarini
saglamak icin gerekli duzenlemeleri yapmakla yukimladuar.

Okulumuzda yetiskinlerin cep telefonlarinin ve diger kisisel cihazlarin kullanimi, okul tarafindan
belilenen Cep Telefonu Kullanim Politikasi kurallarina goére saglanacaktir.

Okulumuz, mobil teknolojilerle yapilan kisisel iletisimin, cocuklar, personel ve anne- babalar igin
gundelik yasamin kabul edilen bir parcasi oldugunun farkindadir ancak, bu tur teknolojilerin okulda
guvenli ve uygun bir sekilde kullanilmasi igin gerekli 6nlemleri almak zorundadir.

Kisisel cihazlarin ve cep telefonlarinin kullanimi yasaya ve diger uygun okul politikalarina uygun olarak
yerine getirilecektir.

Okula getirilen her tirlt elektronik cihazin sorumlulugu kullaniciya aittir. Okul, bu tdr cihazlarin kaybi,
¢alinmasi veya zarar gérmesi konusunda sorumluluk kabul etmez.

Kotlye kullanim, uygun olmayan mesajlarin veya igerigin bu cihazlarla gonderilmesi durumunda
disiplin politikasi kurallari uygulanacaktir.

Okulun tim Uyelerine, cep telefonlarinin veya cihazlarinin kayip, hirsizlik, hasar gibi durumlardan
korumak icin gerekli dnlemleri almalari énerilir.

Okulun tim Uyelerine, kaybolduklari veya ¢alindigi takdirde telefonlarinda veya cihazlarinda yetkisiz
aramalarin yapilmamasi igin sifre kullanmalari 6nerilir.

Okulun tim uyelerine, cep telefonlarinin ve kisisel cihazlarinin saldirgan, kiigimseyen veya baska
sekilde okul politikalarina aykiri diisen herhangi bir icerik icermediginden emin olmalari onerilir.

Okulun tim Uyeleri kisisel cihazlarini ve cep telefonlarini pandemi sureci ile ilgili gelen bilgilendirme
mesajlarini takip etmesi icin de kullaniimasi Onerilir.

Ogrencilerin Kisisel Cihazlar ve Cep Telefonlari Kullanimi

Ogrenciler, kisisel cihazlarin ve cep telefonlarinin glvenli ve uygun kullanimi konusunda egitim
alacaklardir.

Cocuklarin cep telefonlarinin ve kisisel cihazlarin tim kullanimlari, kabul edilebilir kullanim politikasina
uygun olarak gergeklesecektir.

Cep telefonlan veya kisisel cihazlar, 6grencilerin bir 6gretim Uyesinin onayini alarak onaylanmis ve
mufredat tabanli etkinlik kapsaminda olmadiklari siirece dersler veya resmi okul saatlerinde 6grenciler
tarafindan kullanilamaz.

Cocuklarin cep telefonlarini veya kisisel cihazlarini egitim etkinliginde kullanimi, okul idaresi tarafindan
onaylandiginda gerceklesecektir.

Bir 6grenci ebeveynlerini arama geregi duydugunda, okul telefonunu kullanmasina izin verilecektir.



Ebeveynlerin okul saatlerinde cep telefonuyla ¢ocuklaryla iletisim kurmamalari, okul idaresinin izni ile
gerceklestiriimelidir.

Ogrenciler, telefon numaralarini yalnizca givenilir arkadaslarina ve aile tyelerine vermelidirler.
Ogrencilere, cep telefonlarinin ve kisisel cihazlarin glvenli ve uygun bir sekilde kullanimi dgretilecek

ve sinirlarin ve sonuglarin farkina varilacaktir.

Cocuklarin Katilimi ve Egitimi

Guvenli ve sorumlu kullanim ile ilgili egitim internet erisiminden dnce yapilacaktir.

Mufredat gelistirme ve uygulama da dahil olmak Uzere okul c¢evrimici guvenlik politikalar ve
uygulamalar yazarken ve gelistirirken 6grenci katkilari aranacaktir.

Ogrenciler, Kabul Edilebilir Kullanim Politikasini, yaglarina ve yeteneklerine uygun bir sekilde okumak
ve anlamak igin desteklenecektir.

TUm kullanicilara ag ve internet kullaniminin izlenecegi bildirilecektir.

Kabul Edilebilir Kullanim beklentileri ve Posterler,Internet erisimi olan tim odalarda yayinlanacaktir.
internetin ve teknolojinin giivenli ve sorumlu kullanimi, miifredatta ve tim konularda gliclenecektir.
Disaridan destek, okullarin dahili gevrim igi glvenlik (e-Guvenlik) egitim yaklasimlarini tamamlamak
ve desteklemek icin kullanilacaktir.

Personelin Katilimi ve Egitimi

Cevrimici guvenlik (e-Glvenlik) politikasi, tim c¢alisanlarin katilimi icin resmi olarak saglanacak ve
tartisilacak ve korunma sorumlulugumuzun bir pargasi olarak guglendirilecek ve vurgulanacaktir.
Personelin tiim Uyelerine, profesyonel ve kisisel olarak, giivenli ve sorumlu internet kullanimi
konusunda gtincel ve uygun personel egitimi saglanacaktir.

Personel, cevrimici davranislarinin okulun itibarini etkileyebileceginin farkina varacaktir.

Filtreleme sistemlerini yénetme veya BIT kullanimini izleme sorumlulugu tasiyan personel, okul
yonetimi tarafindan denetlenecektir.

Okul, galisanlarin égrencilerin yaslarina ve yeteneklerine gore kullanmasi gereken yararli gevrimigi
araclari saglayacaktir.

TUm personele pandemi sirecinde olumlu tutum gelistirme ve ¢gocuklara olumlu tutum gelistirebilmeleri

konusunda nasil yardimci olabilecekleri egitimlerin verilmesi.
Ebeveynlerin Katihmi ve Egitimi

Kavakli ilkokulu, cocuklarin internetin ve dijital teknolojinin giivenilir ve sorumlu kullanicilar olabilmesi
icin ana-babalarin énemli bir role sahip olduklarini kabul eder.
Ebeveynlerin dikkatleri, okul agiklamalari ve okul web sitesinde okul gevrim igi givenlik (e-Givenlik)

politikasina ve beklentilerine yonelecektir.



Ebeveynler, Okula Kabul Edilebilir Kullanim Politikasi'ni okumaya ve gocuklariyla etkilerini tartismaya
tesvik edilecektir.

Cevrim ici guvenlik konusundaki ebeveynler igin bilgi ve rehberlik, ebeveynlere gesitli bicimlerde
sunulacaktir.

Ebeveynlerin, ¢cevrim igi olarak ¢ocuklari i¢in olumlu davraniglari rol modellemeleri tesvik edilecektir.
Ebeveynlerin ¢evrimi¢i olarak pandemi slrecinde olumlu tutum gelistirmeleri icin verilen egitimlere

katilmalar saglanacaktir.
Cevrimigi Olaylara ve Koruma Sorunlarina Yanit Verme

Okulun tim Uyeleri gevrimici / siber zorbalik vb. dahil olmak Gzere karsilagilabilecek ¢evrimigi risklerin
cesitliliginden haberdar edilecektir.

Okulun tim ayeleri siber zorballk, yasadisi igerik ihlali vb. gibi cevrimici guvenlik (e-Guvenlik)
endiselerini bildirme prosedtiri hakkinda bilgilendirilecektir.

internet’in yanhs kullanimi ile ilgili sikayetler, okulun sikayet prosediirleri kapsaminda ele alinacaktir.
Cevrimici / siber zorbalik ile ilgili sikayetler, okulun zorbalik karsiti politikasi ve proseduri kapsaminda
ele alinacaktir.

Personelin yanhs kullanimi ile ilgili herhangi bir sikayet okul ydnetimine yénlendirilecektir.

Okul sikayet proseduri 6grencilere, velilere ve personele bildirilecektir.

Sikayet ve ihbar proseduri personele bildirilecektir.

Okulun tim UGyeleri, gizliligin éneminden ve endiseleri bildirmek igin resmi okul usullerine uyma
ihtiyacindan haberdar olacaktir.

Okulun tim uyelerine, ¢evrimigi ortamda guvenli ve uygun davranis hakkinda ve okul camiasinin
herhangi bir diger Uyesine zarar vermek, sikinti yasamak veya suc¢ olusturan herhangi bir igerik,
yorum, resim veya video yayimlamamanin énemini hatirlatacaktir.

Okul, ¢evrimici guvenlik (e-Guvenlik) olaylarini, uygun oldugunda, okul disiplini / davranis politikasina
uygun olarak yonetecek.

Okul, ebeveynlere, ihtiya¢ duyuldugunda bunlarla ilgili endiseleri bildirir.

Herhangi bir sorusturma tamamlandiktan sonra okul bilgi alacak, égrenilen dersleri belirleyecek ve
degisiklikleri gerektigi gibi uygulayacaktir.

Sorunlari gézmek icin ebeveynlerin ve ¢ocuklarin okulla ortak ¢calismasi gerekir
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